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Einleitung

Der Verband der 6ffentlichen Wirtschaft und Gemeinwirtschaft (nachgehend VOWG) bedankt sich fiir
die Einbindung in das gegenstandliche Begutachtungsverfahren und begrift die Bestrebungen, ein
hohes Cybersicherheitsniveau von Netz- und Informationssystemen durch die Umsetzung der NIS-2-
Richtlinie (EU-Richtlinie 2022/2555) in nationales Recht zu gewahrleisten. Zum aktuellen Gesetzesent-
wurf erlaubt sich der VOWG nachfolgende Stellungnahme einzubringen:

Allgemeines - Mehraufwand

Der zu erwartende Mehraufwand (ibersteigt fiir viele VOWG-Mitgliedsunternehmen die in den Mate-
rialien ausgewiesenen Werte mit hoher Wahrscheinlichkeit signifikant. Allein die detaillierten Anfor-
derungen zur Durchfiihrung des Risikomanagements erfordern bereits einen erheblichen technischen
Mehraufwand, da nicht nur bestehende Systeme erweitert, sondern auch neue Umsetzungsprozesse
etwa in Form von Audits etabliert werden mussen.

Hinzu kommen erhebliche Kosten —sowohl in der Implementierung neuer RisikomanagementmaRnah-
men als auch durch laufende Kosten im Betrieb, die sich aus den mit der Umsetzung einhergehenden
organisatorischen MaRnahmen sowie dem damit zusammenhdngenden Personalmehrbedarf ergeben.
Beispielhaft seien erwdhnt: die Notwendigkeit in der Anpassung von Dokumenten und Prozessen so-
wie die Umsetzung und Nachverfolgung von Risikomanagementmalinahmen fiir Besprechungen; Schu-
lungen oder Fortbildungen. Dabei muss erganzend in Betracht gezogen werden, dass durch die erwei-
terte Definition der Richtlinie auch eine Erweiterung des Anwendungsbereiches innerhalb des Betrie-
bes erforderlich ist. Samtliche Systeme innerhalb der Unternehmung werden als wesentlich und somit
als den geforderten MaRnahmenrahmen unterworfen betrachtet. Erganzend sind die Aufwande im
Management der Lieferketten von erheblicher Bedeutung und miissen miteinbezogen werden.

Ad § 1 — Verfassungsbestimmung

Die stark ausgepragte Konzentration an Kompetenzen beim Bundesminister fiir Inneres wird vom
VOWG insbesondere in Zusammenhang mit der fehlenden Normierung von Kontrollmechanismen als
rechtspolitisch bedenklich eingestuft.

Ad § 2 Gegenstand und Ziel des Gesetzes iVm § 3 Begriffsbestimmungen sowie
Anlage 1

Zur eindeutigen Klarung der individuellen NIS2-Betroffenheit wére aus Sicht des VOWG eine umfang-
reichere (Legal-)Definition bzw. Abgrenzung zuvor genannter Begriffe notwendig, die sich weder in den
Erldauternden Bemerkungen zum NISG 2024 noch in den entsprechenden EU-rechtlichen Dokumenten
finden lassen. Aus unserer Sicht ist es wahrscheinlich, dass der Gesetzgeber hier aufgrund einer nicht
ausreichend konkretisierten Begriffsbestimmung bzw. -abgrenzung einen weiteren Geltungsbereich
des NISG 2024 erwirkt, der eventuell nicht im Sinne der zugehdrigen EU-RL ist.

Ad § 3 Begriffsbestimmungen Z. 11 — ,Leitungsorgan”

Das NISG 2024 definiert den Begriff der ,Leitungsorgane®, die fiir die Einhaltung der NISG-Bestimmun-
gen verantwortlich sind, duBerst weitgehend. Dieser umfasst etwa auch Aufsichtsratsmitglieder. Die
Begriffsweite der , Leitungsorgane” kann zu gravierenden Konsequenzen fiir unterschiedliche Gesell-
schaftsorgane fiihren, obwohl diese in keinem oder nur in einem entfernten Zusammenhang zur
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Cybersicherheit im Unternehmen stehen. Weder im Gesetzestext noch in den Erlauterungen dazu wird
Bezug auf die Definition der Leitungsorgane auf Konzern- oder Unternehmensgruppenstrukturen Be-
dacht genommen. In der Praxis kommt es jedoch haufig vor, dass in derartigen Strukturen beispiels-
weise samtliche IT-Kompetenzen im Mutterunternehmen oder einem bestimmten Teilunternehmen
fiir den ganzen Konzern oder die ganze Unternehmensgruppe geblindelt werden und andere Teilun-
ternehmen in solchen Fallen keinerlei bzw. wenig Einfluss auf beispielsweise RisikomanagementmaR-
nahmen, wie im vorliegenden Gesetzesentwurf gefordert, haben. In derartigen Konstellationen er-
scheint es auch im Sinne der in der NIS2-Richtlinie eher funktionellen Betrachtung des Begriffes Lei-
tungsorgan nicht zielflihrend, Leitungsorgane auf Personen oder Organe einzuschranken, die zur Fiih-
rung der Geschéfte einer Einrichtung oder innerhalb der Einrichtung zur Uberwachung der Geschifte
berufen sind. Warum ein derart weitgehendes Begriffsverstandnis gewahlt wurde, ist nicht ersichtlich,
zumal es unionsrechtlich nicht zwingend geboten ist.

Es wird daher angeregt, die Legaldefinition des § 3 Z 11 NISG 2024 wie folgt anzupassen: ,/Im Sinne
dieses Bundesgesetzes bedeutet ,Leitungsorgan’ eine oder mehrere natiirliche Personen oder Verwal-
tungsorgane, die nach Gesetz, Satzung oder Vertrag zur Fiihrung der Geschdfte einer Einrichtung und
zu deren Vertretung berufen sind”.

Ad § 4 Abs1Z 13 iVm §§ 38, 39 — Cybersicherheitsbehorde

Der Bundesminister fiir Inneres wird hiermit als zustandige Behorde u.a. fiir die Ausiibung der Auf-
sichts- und DurchsetzungsmalBnahmen gegeniiber wesentlichen und wichtigen Einrichtungen gemaR
§§ 38 und 39 definiert.

Anzumerken ist, dass die gegenstandlichen Befugnisse des Bundesministers fiir Inneres vom VOWG als
UberschieBend eingestuft werden, da u.a. keine ausreichend klaren Vorgaben zum Umfang der zu kon-
trollierenden Informationen oder der Ad-hoc-Prifungen bestehen. Dadurch besteht die unweigerliche
Gefahr unverhaltnismaRiger und somit richtlinienwidriger Eingriffe.

Ad § 10 — Aufsicht

Im vorliegenden Entwurf wird im Rahmen des Aufsichtsrechts des Bundesministers fir Inneres lber
die CSIRTs ein Weisungsrecht eingerdumt. Bislang waren vorgebende und verwaltende Stelle mit dem
Bundeskanzleramt und dem Bundesministerium fiir Inneres voneinander getrennt. Die nunmehrige
Zusammenlegung der beiden Funktionen in das Bundesministerium fiir Inneres stuft der VOWG als
bedenklich ein. Dies vor allem unter dem Blickwinkel der einerseits Unterstiitzung suchenden Einrich-
tung und andererseits der behdordlichen Funktion gegenliber derselben Einrichtung.

Wahrend in den Erlauterungen der Zusatz ,Verfassungsbestimmung” vermerkt ist, fehlt dieser im Ge-
setzesentwurf. Es wird angemerkt, dass es sich gemaR den §§ 8 ff bei den CSIRTs um Einrichtungen des
Bundes handelt, die vom Bundesminister fiir Inneres zur Aufgabenwahrnehmung ermachtigt werden
und diesem daher unterstehen —somit ergibt sich keine Erforderlichkeit einer Verfassungsbestimmung
bei der Einrdumung des diesbeziiglichen Aufsichts- und Weisungsrechts. Sollte zur Verdeutlichung die-
ser gesetzlichen Bestimmung die Hebung in den Verfassungsrang legistisch intendiert sein, so ist dies
im Gesetz entsprechend zu erganzen.

Ad § 11 — Koordinierte Offenlegung von Schwachstellen
Weder im Gesetzestext noch in den Erlduterungen finden sich ndhere Beschreibungen zum notwendi-
gen Inhalt, zum Format, zur Struktur sowie zur Art der Ubermittlung der anonymen Einmeldung von

Schwachstellen durch natiirliche oder juristische Personen an den nationalen CSIRT. In Anbetracht des-
sen, dass anonyme Meldungen dem Ziel der Aufdeckung von Schwachstellen dienen und es das
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Vertrauen der einmeldenden Person in diesen Prozess erfordert, ist eine moglichst klare Umschreibung
der Anforderungen an die Einmeldung wiinschenswert.

Es wird daher angeregt zu prazisieren bzw., in Anlehnung an § 33 Abs 6 NISG 2024, eine Maoglichkeit
zur Prazisierung durch Verordnung zu schaffen.

Zudem méchte der VOWG anmerken, dass derzeitige Vigilanzmeldesysteme aus dem Medizinpro-
duktegesetz keinerlei Beriicksichtigung in der Bestimmung finden. Dort implementiert sind auch Ver-
antwortungen zur Meldung und Koordination im Wege der Agentur fiir Gesundheit und Erndhrungssi-
cherheit (AGES).

Hier ist bei geplanter Umsetzung mit Unklarheiten in der Zustdndigkeit und mit einem doppeltem
Melde- und Kommunikationsbedarf zur rechnen. Diesbeziiglich ist eine Ausnahme von Medizinproduk-
ten vorzusehen.

Auch ist nicht nachvollziehbar, wie das nationale CSIRT mit den sektorspezifischen CSIRTs und die dor-
tigen Problemstellungen einbezieht, da die Gbergeordnete Koordination die sektorspezifischen Prob-
lemstellungen nicht l6sen kann. Hier sollte die sektorspezifischen CSIRTs die Koordination innerhalb
der jeweiligen Sektoren tibernehmen und in das nationale CSIRT riickmelden.

Ad § 20 — Zusammenarbeit auf nationaler Ebene (vgl. auch §§ 24. 38 und 39)

Im Zusammenwirken mit Medizinprodukten und den dortigen Bestimmungen wird auf die Erforder-
lichkeit der Miteinbeziehung des Bundesministeriums fiir Soziales Gesundheit, Pflege und Konsumen-
tenschutz (BMSGPK) sowie der AGES hingewiesen.

Des Weiteren handelt es sich bei der Informationspflicht der Cybersicherheitsbehorde gegentiber der
,zustandigen Behorde” um einen unzuldssigen(dynamischen) Verweis, da — wie auch aus den erldu-
ternden Bemerkungen hervorgeht — auf die national noch nicht umgesetzte CER-Richtlinie (EU)
2022/2557 verwiesen wird.

Die Frist hierfir ist zudem auch noch nicht abgelaufen. Die vorliegende Bestimmung ist folglich unbe-
stimmt und lasst die Behorde, welche gemeint ist, sohin die Zustandigkeit nicht determinieren und
widerspricht damit insbesondere dem Legalitatsprinzip gem. Art 18 B-VG.

Ad § 25 - Ermittlung der UnternehmensgréRe

Das NISG 2024 definiert seinen Anwendungsbereich in Bezug auf Unternehmen unter vollstandigem
Rickgriff auf die Kommissionsempfehlung 2003/361/EG samt den darin enthaltenen Bestimmungen
Uber die Zurechnung von Werten konzernverbundener Unternehmen (§ 25 NISG 2024). Dies fiihrt dazu,
dass das NISG 2024 samt seinen Pflichten zur Setzung von RisikomanagementmalRnahmen etwa auch
auf bestimmte Tochtergesellschaften von VOWG-Mitgliedern zur Anwendung kdme, selbst wenn diese
lediglich Uber einzelne Mitarbeiter verfligen, diese unter dem Gesichtspunkt der Netz- und Informati-
onssicherheit keine kritische Infrastruktur betreiben und auch technisch und organisatorisch in keinem
Zusammenhang zur Muttergesellschaft stehen.

Der Osterreichische Gesetzgeber sollte die von Erwadgungsgrund 16 der NIS-2-RL er6ffnete Maoglichkeit
nutzen und zur Wahrung der aus der Osterreichischen Bundesverfassung folgenden Verpflichtung zur
VerhéltnismaRigkeit der Pflichten des NISG 2024, die infolge des Grundsatzes der doppelten Bindung
zu bericksichtigen ist, den Anwendungsbereich des Gesetzes entsprechend anpassen, indem er Aus-
nahmen von der Zurechnung vorsieht.
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Es wird daher angeregt, eine entsprechende Bestimmung in das NISG 2024 — etwa als § 25 Abs 4 NISG
2024 — aufzunehmen. Diese kdnnte in Anlehnung an das deutsche NIS-2-Umsetzungs- und Cybersicher-
heitsstarkungsgesetz etwa wie folgt lauten:

,Bei der Bestimmung von Mitarbeiteranzahl, Jahresumsatz und Jahresbilanzsumme fiir die Zwecke der
Absdtze 1 bis 3 sind die Daten von Partner- oder verbundenen Unternehmen im Sinne der Empfehlung
2003/361/EG nicht hinzuzurechnen, wenn das Unternehmen unter Berlicksichtigung der rechtlichen,
wirtschaftlichen und tatsdchlichen Umsténde mit Blick auf die Beschaffenheit und den Betrieb der in-
formationstechnischen Systeme, Komponenten und Prozesse, unabhdéngig von seinen Partner- oder ver-
bundenen Unternehmen ist.”

Ad § 27 — Ausnahmen von Verpflichtungen fiir wesentliche oder wichtige Ein-
richtungen aufgrund sektorspezifischer Rechtsakte der Europadischen Union

Doppelte Zertifizierungen (da z.B. ISO-zertifizierte Unternehmen laut dem aktuellen Gesetzesentwurf
nicht automatisch als NIS-zertifiziert gelten) sind fiir VOWG-Mitgliedsunternehmen mit einem massi-
ven Mehraufwand verbunden. Um Doppelgleisigkeiten hinsichtlich der Zertifizierungen zu vermeiden,
sollten Unternehmen und Einrichtungen, die nach ISO 27001 zertifiziert sind, auch als NIS-zertifiziert
gelten.

Der VOWG regt daher vor daher einen neuen Absatz 3 in § 27 NISG 2024 an: ,,(3) Sofern wesentliche
oder wichtige Einrichtungen nach ISO 27001 zertifiziert sind, kann der Bundesminister fiir Inneres
diese Zertifizierung und deren Gleichwertigkeit durch Verordnung feststellen.”

Ad § 29 — Register der Einrichtungen

GemiR § 29 Abs 4 Z 1 NISG 2024 haben wesentliche und wichtige Einrichtungen gewisse Anderungen
der Unternehmensdaten binnen maximal zwei Wochen an die Behorde zu Gbermitteln. Jegliche Verlet-
zung dieser Verpflichtung, etwa auch geringfiigige Uberschreitungen der Frist, sind gemaR § 45 Abs 1
Z 2 NISG 2024 strafbewahrt.

Es wird angeregt, die zweiwdchige Frist auf vier Wochen auszudehnen, um wesentlichen und wichti-
gen Einrichtungen mit Hinblick auf allféllige Urlaube oder Krankheiten fiir die ordnungsgemaR Mel-
dung einen praxisgerechten Spielraum einzuraumen.

Ad § 31 Abs 2 — Haftung von Leitungsorganen

§ 31 Abs 2 NISG 2024 sieht vor, dass ,,Leitungsorgane [...] der Einrichtung fiir den schuldhaft verursach-
ten Schaden* haften, wenn sie ihre NIS-Pflichten verletzen. § 31 Abs 2 NISG 2024 sieht damit eine um-
fassende Haftung vor, die keinerlei Kriterien fiir eine etwaige MaRigung oder Begrenzung beinhaltet.

Dies wiirde auch bereits leichte Fahrlassigkeit umfassen. Das Ubersteigt die fir das Management zu-
mutbare Haftung. Die Erlauterungen dazu bringen eine zusatzliche Unsicherheit, da nicht klar ist was
mit ,,Einordnung” gemeint ist: ,,Die ausdriickliche Anordnung einer solchen Haftung schlief3t die Ein-
ordnung weiterer Bestimmungen, [...] nicht aus.”

Zur Erlassung einer solchen Haftungsbestimmung wiirde die NIS-2-RL indes nicht verpflichten, weil die
Haftung der Leitungsorgane bereits gesellschaftsrechtlich ausreichend sichergestellt ist. Aus diesem
Grund unterliel8 es beispielsweise auch der deutsche Gesetzgeber, eine Haftungsbestimmung im deut-
schen NIS-2-Umsetzungs- und Cybersicherheitsstarkungsgesetz zu etablieren, weil sich eine ausrei-
chende Haftung eben bereits aus allgemeinen Grundsatzen ergibt.

Es wird daher angeregt, die Bestimmung des § 31 Abs 2 NISG 2024 ersatzlos zu streichen.
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Ad § 31 Abs 3 — Cybersicherheitsschulungen

Es gibt noch keine klaren Regelungen, welche zwingenden Inhalte solche Schulungen aufweisen mis-
sen und ob solche extern durchgefiihrt werden miissen oder auch von Expert:innen ,,in House” erfol-
gen kdnnen. Es ist nicht definiert, ob eine Teilnahme an diesen Schulungen geniigt oder auch Zertifi-
kate erworben und/oder Priifungen abgelegt werden missen. Ohne diese Rahmenbedingungen kon-
nen keine Schulungen erfolgen und auch keine Strafen fiir fehlende Schulungen ausgesprochen wer-
den. Es sind Ubergangsbestimmungen festzulegen bis geeignete Schulungsinhalte und ausbildende
Personen zur Verfligung stehen, um diese Schulungen tGberhaupt absolvieren bzw. eine Nichtabsolvie-
rung bestrafen zu kénnen.

Ad §8 32 und 33 - RisikomanagementmaRnahmen im Bereich der Cybersicher-
heit und Nachweise der Wirksamkeit von RisikomanagementmaBBnahmen

Der VOWG weist nochmals auf den erheblichen Mehraufwand der detaillierten Anforderungen des
gegenstindlichen Gesetzesentwurfes hin. Die VOWG-Mitgliedsunternehmen sehen sich mit der Imple-
mentierung zahlreicher gegenstandlicher Vorgaben - neben des technischen Ausbaus — auch mit der
Rekrutierung entsprechend ausgebildeten Personals konfrontiert. Aufgrund des europaweiten Fach-
kraftemangels erscheint die Umsetzung im vorgesehenen Zeitraum von drei Jahren nur mit enormem
finanziellem Aufwand moglich.

Ad § 32 Abs 4 - Abs 4 RisikomanagementmaBnahmen im Bereich der Cybersi-
cherheit

Der VOWG regt an, den Entwurf der durch das BMI zu erlassenden VO vor deren Inkrafttreten ebenso
in Begutachtung zu schicken, da die Uberpriifung der festzulegenden RisikomanagementmaRRnahmen
auf ihre Praxistauglichkeit fur ihren Erfolg wesentlich ist.

Ad § 33 — Nachweis der Wirksamkeit von RisikomanagementmaRnahmen

Aus dem Gesetzesentwurf geht nicht klar hervor, ob es sich bei den genannten drei Jahren um eine
Mindestfrist handelt, oder ob die Behorde jederzeit neue Aufforderungen schicken und damit ein rol-
lierendes System der Priifungen ausldsen kann. Der VOWG regt hier dringend die Klarstellung an, dass
es sich um eine Mindestfrist handelt, da sonst ein unverhaltnismaRiger zeitlicher und monetarer Auf-
wand zu erwarten ist.

Ad § 34 Abs 1 und Abs 6 — Berichtspflichten

In § 34 (1) sollte wortgleich wie in § 37 (1) folgende Préazisierung vorgenommen werden: 34 (1) We-
sentliche und wichtige Einrichtungen haben dem fiir sie zustdndigen CSIRT, in Ermangelung eines sol-
chen an das nationale CSIRT, unverziiglich jeden Cybersicherheitsvorfall (§35) zu melden. Das CSIRT
leitet die Meldung unverziglich an die Cybersicherheitsbehdrde weiter.

Bei § 34 Abs 6 wird nachfolgende Ergdnzung angeregt: ,(...) Fiir die Interessensabwdgung der Verof-
fentlichung ist darauf zu achten, dass nur jene Informationen veréffentlicht werden, die fiir den Zweck
der Auswirkungen auf die Betroffenen erforderlich sind. Es ist auf den Verhdltnismdfigkeitsgrundsatz
gemdfs § 1 Abs 2 DSG und auf den Grundsatz der Datenminimierung gem. Art 5 Abs 1 lit c DSGVO
Bedacht zu nehmen.”
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Ad § 37 Abs 3 - Freiwillige Meldung relevanter Informationen

Ahnlich zu § 11 Abs 2. finden sich weder im Gesetzestext noch in den Erlduterungen nihere Beschrei-
bungen zur Art der Ubermittlung. Auch hier wird daher angeregt, zu prazisieren bzw. eine Méglichkeit
zur Prazisierung durch Verordnung zu schaffen.

Ad § 39 — DurchsetzungsmaRnahmen in Bezug auf wesentliche und wichtige
Einrichtungen

Wird Leitungsorganen ein bescheidmaRiges Tatigkeitsverbot erteilt, sieht § 39 Abs 4 Z 2 NISG 2024 vor,
dass der ,,Bescheid [...] in einer allgemeinen Weise zu veréffentlichen [ist], die geeignet erscheint, einen
mdéglichst weiten Personenkreis zu erreichen”. Dieser ,Naming-and-Shaming“-Mechanismus ist in der
NIS-2-RL nicht vorgezeichnet und deswegen unionsrechtlich nicht geboten.

Vor diesem Hintergrund kann es nicht nachvollzogen werden, weswegen der § 39 Abs 4 Z 2 NISG 2024
ohne ersichtlichen Grund (es besteht kein Informationsinteresse der Offentlichkeit, dass bestimmten
Leitungsorganen ein Tatigkeitsverbot auferlegt wurde) derart schwer in grundrechtlich gewahrleiste
Rechtspositionen (Art 8 EMRK, Art 1 1. ZP-EMRK, Art 5 und 6 StGG) betroffener Leitungsorgane ein-
greift und warum der Osterreichische Gesetzgeber gerade in diesem grundrechtssensiblen Bereich von
seiner grundsatzlichen Vorgehensweise abweicht, Gold-Plating zu vermeiden.

Es wird daher angeregt, den Satz

,Dieser Bescheid ist in einer allgemeinen Weise zu veréffentlichen, die geeignet erscheint, einen még-
lichst weiten Personenkreis zu erreichen.

in § 39 Abs 4 Z 2 NISG 2024 ersatzlos zu streichen.

Ad § 40 — Nutzung der europaischen Schemata fiir die Cybersicherheitszerti-
fizierung

Die Verpflichtung zur Verwendung spezieller IKT-Produkte, -Dienste und -Prozesse fiir den Nachweis
der in § 32 genannten Anforderungen missen die Wirtschaftlichkeit im Verhaltnis zum Risiko berick-
sichtigen, diirfen nicht zur unverhaltnismaRigen oder ungewollten Erhéhung eines Risikos fiihren und
miissen ausschlieBlich fiir diesen Verwendungszweck vorgesehen sein.

Ad § 41 — Verfahren vor dem Bundesverwaltungsgericht

§ 41 NISG 2024 schlieRt die aufschiebende Wirkung von Beschwerden gegen gewisse Bescheide der
Behorde aus; im Einzelfall kann die aufschiebende Wirkung zuerkannt werden.

Zumindest im Hinblick auf die gemaR § 39 Abs 2, 3 und 4 Z 2 NISG 2024 erlassenen Bescheide, das sind
Durchsetzungsmallinahmen in Bezug auf wesentliche und wichtige Einrichtungen, erscheint dieser Au-
tomatismus UberschieBend und unverhaltnismafRig. Hier sollte das Regel-Ausnahme-Verhaltnis umge-
kehrt werden, sodass die aufschiebende Wirkung bereits ex lege und nicht nur ausnahmsweise tber
behordliche Zuerkennung eintritt.

Es wird daher angeregt, die Bestimmung des § 41 NISG 2024 wie folgt zu dndern: ,Rechtsmittel gegen
Entscheidungen der Cybersicherheitsbehérde gemdfS § 7 Abs. 4 und 10 sowie § 10 Abs. 7 haben, abwei-
chend von § 13 des Verwaltungsgerichtsverfahrensgesetzes (VwGVG), BGBI. | Nr. 33/2013, keine auf-
schiebende Wirkung. Das Bundesverwaltungsgericht kann die aufschiebende Wirkung im betreffenden
Verfahren auf Antrag zuerkennen, wenn nach Abwdédgung aller beriihrten Interessen mit dem Vollzug
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des Bescheides oder mit der Ausiibung der mit dem Bescheid eingerdiumten Berechtigung fiir den Be-
schwerdefiihrer ein schwerer und nicht wiedergutzumachender Schaden verbunden wire.”

Ad § 42 Abs 2 — Datenverarbeitung

Hierbei wird nachfolgende Ergdnzung angeregt: ,(...) Die Verarbeitung dieser personenbezogenen Da-
ten hat auf den Verhdltnismdfigkeitsgrundsatz gemdfS § 1 Abs 2 DSG und den Grundsatz der Datenmi-
nimierung gem. Art 5 DSGVO zu erfolgen.”

Ad § 43 — Dateniibermittlung

Hierbei wird nachfolgende Erganzung angeregt: ,(...) soweit dies eine wesentliche Voraussetzung zur
Wahrnehmung einer ihnen gesetzlich iibertragenen Aufgabe ist.”

Ad §§ 44 und 45 - Allgemeine Bedingungen fiir die Verhangung von Geldstra-
fen & Verwaltungsstrafbedingungen

Die Strafbestimmungen der §§ 44 und 45 NISG 2024 sind unbestimmt und damit verfassungsrechtlich
problematisch. Es erscheint nicht ausgeschlossen, dass es die Bestimmungen ermdoglichen, auch gegen
natirliche Personen Geldstrafen in voller Hohe des Strafrahmens zu verhangen.

Einige Strafbestimmungen gemaR §45 sind unserer Ansicht nach in ihrer derzeitigen Einstufung nicht
verhaltnismaRig und sollten daher von Abs 1 in Abs 4 verschoben werden. Dies gilt insbesondere fiir
§45Z 4 und Z 5 (siehe oben zu § 31), Z 10 und Z 12 NISG 2024.

Aufgrund des § 44 Abs 4 NISG 2024 ist augenfallig, dass Geldstrafen nach dem NISG 2024 auch gegen
verantwortliche Beauftragte und damit natirliche Personen verhdngt werden kdnnen. Die einzigen
Strafrahmen, die das NISG 2024 umfassend fiir VerstofRe gegen seine Pflichten vorsieht, sind die in §
45 Abs 2 und 3 NISG 2024 genannten Betrdge von bis zu 7 bzw. 10 Millionen Euro, weswegen diese
Strafrahmen auch fir die Verhdangung von Strafen gegen natiirliche Personen heranzuziehen wéren.

Ein derartiges Vorgehen ist nach der NIS-2-RL nicht geboten, weil die RL die Verhdangung ihrer Geldbu-
Ren nur gegen wesentliche und wichtige Einrichtungen und damit die Unternehmen selbst vorsieht;
die NIS-2-RL legt augenfallig ein unternehmensbezogenes Konzept der Geldbulle zugrunde. Hier ware
bei den Strafrahmen — wie im deutschen Umsetzungsgesetz — entsprechend zu differenzieren, sodass
die Millionenstrafrahmen gegen natdirliche Personen nicht zur Anwendung gelangen.

Es wird daher angeregt, flir die Verhangung von Geldstrafen gegen natiirliche Personen in den §§ 44
und 45 NISG 2024 abweichende Strafrahmen mit deutlich niedrigeren Strafdrohungen vorzusehen
oder, da eine Strafbarkeit natirlicher Personen unionsrechtlich nicht geboten ist, eine Strafbarkeit nur
flr juristische Personen vorzusehen.

Ad § 46 — Anzeigepflicht des Bundesministers fiir Inneres

Zunéchst wird festgehalten, dass weder im Entwurf noch in den Erlauterungen erwahnt wird, ob es sich
bei § 46 um eine Verwaltungsstrafbestimmung oder eine behordliche Anordnung handelt. In Gesamt-
betrachtung spricht mehr gegen das Vorliegen einer Verwaltungsstrafbestimmung, zumal die eindeu-
tige Bezeichnung als solche fehlt und das Bestimmtheitsgebot aufgrund des Fehlens konkreter Fristen
und Sanktionen nicht erfullt ist.
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In Abs 1 wird eine Anzeigepflicht des Bundesministers fiir Inneres an die Bezirksverwaltungsbehdérden
im Falle der Nichteinhaltung der aus diesem Gesetzesentwurf ergebenden Verpflichtungen normiert.
Nachdem sich aus der NIS-2-RL (EU) 2022/2555 diesbeziiglich keine Verpflichtung ableiten lasst, ist die
in Rede stehende Anzeigepflicht zu streichen oder zumindest ein restriktiver und klardefinierter Ermes-
sensspielraum fiir den Bundesminister fir Inneres vorzugeben.

Zudem ist eine Ergdnzung erforderlich, welche den Uberpriifungen zur Feststellung der Nichteinhaltung
vorgelagert sind. Ein Verweis auf die diesbezliglichen Paragrafen dieses Entwurfes wird angeregt.

In Abs 2 wird als Verfassungsbestimmung festgehalten, dass die Bezirksverwaltungsbehorde, die gem.
Abs 1 angezeigte Nichteinhaltung mit Bescheid festzustellen hat und dabei eine angemessene Frist fiir
die Herstellung des rechtmaRigen Zustandes eingeraumt wird.

Die ,Herstellung des rechtmaligen Zustandes” muss je nach Art und Umfang der Verfehlung sowie
nach GrofRe und Art der Einrichtung variieren, da diese weitreichenden MalRnahmen und Aufwendun-
gen in der gesamten Einrichtung zur Folge haben kénnen.

Die Angemessenheit der von der Behorde zu setzenden Frist fiir die Herstellung des rechtmaligen Zu-
standes ist ebenfalls von diesen Faktoren abhangig. Da es sich hierbei um eine von der Verwaltungsbe-
horde festgelegte, behordliche Frist handelt, ist diese grundsatzlich veranderlich und eine Fristerstre-
ckung moglich.

Es fehlen diesbezligliche Ausfiihrungen insbesondere zu Art und Umfang der Verfehlung und Herstel-
lung des rechtskonformen Zustandes (zumindest in den Erlauterungen) und werden daher dringend
angeregt.

In Bezug auf die Veréffentlichungspflicht ist dem VOWG Zweck und Ausgestaltung dieser Bestimmung
unklar. Vor allem fehlen konkrete Vorgaben zur Dauer oder Art und Weise der Veroffentlichung, wie
etwa, ob eine Veroffentlichung durch ein Medium oder auf andere Weise zu erfolgen hat. Aus Rechts-
sicherheitsgriinden wird ein Verweis auf das bewahrte System gemall dem Mediengesetz angeregt.

Auch fehlt es an einem datenschutzrechtlichen Verweis, der vorsieht, dass bloR jene Informationen
Uber die Nichteinhaltung von Verpflichtungen 6ffentlich bekannt gemacht werden dirfen, die keine
konkreten Riickschlisse auf die mit der Pflichtverletzung einhergehenden Sicherheitsmangel zulassen.

Weiters ist eine Bestimmung erforderlich, wer die diesbeziiglichen Kosten der Veroffentlichung zu tra-
gen hat. Die diesbeziiglichen Klarstellungen sind hinsichtlich Uberpriifbarkeit, Nachvollziehbarkeit und
Transparenz der Bescheide iSd § 46 Abs 2 erforderlich.

Anknipfend daran wird zum angewandten Prinzip des ,naming and shaming” angemerkt, dass insbe-
sondere im Bereich der offentlichen Verwaltung dies als zweckwidrig und tberschieBend anzusehen
ist. Auch birgt es die Gefahr vulnerable Stellen potenziellen , Gefahrdern” kenntlich zu machen. Dies-
bezliglich ist auf eine verhaltnismaRige Malknahmensetzung bzw. Ausgestaltung Bedacht zu nehmen.

AbschlieRend darf der VOWG auf die verkiirzte parlamentarische Stellungnahmefrist von 4 Wochen
hinweisen, die die profunde und vollumfangliche Begutachtung eines derartig wirkungstrachtigen Ge-
setzes erschwert.
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Ad § 51 — Inkrafttretens-, AuRerkrafttretens- und Ubergangsbestimmungen
Abs 6:

Im Interesse von Betreiber wesentlicher Dienste nach dem noch geltenden NISG, die auch als wesent-
liche Einrichtungen nach dem NISG 2024 gelten, deren Uberpriifungsfilligkeit (bei Beibehaltung des §
51 Abs 7 in der aktuell vorgeschlagenen Fassung innerhalb eines Jahres ab In-Kraft-Treten des NISG
2024 eintritt, sollten qualifizierte Stellen gemal’ § 18 Abs. 1 des derzeit geltenden NISG ohne die derzeit
vorgesehene Antragstellung berechtigt werden, Priifungen innerhalb des oben genannten Zeitraumes
durchzufiihren. Dies ist im Interesse der Planungssicherheit und zur friihzeitigen Beauftragung eines
Prifungsdienstleisters geboten. Es wird daher vorgeschlagen, die Rechtsfolgen ex lege ohne Antrag
der qualifizierten Stelle eintreten zu lassen und diesen Stellen ggf. ein Opt-Out aus der ex lege einge-
tretenen Eigenschaft einer ,unabhingigen Stelle“ nach NISG 2024 zu erméglichen. Durch diese An-
derung tritt zudem eine Reduktion des Verwaltungsaufwandes zur Entlastung der betroffenen Behérde
und qualifizierten/unabhangigen Stellen ein.

Abs 7:

Durch § 51 Abs. 7 im NISG 2024 wird die Umsetzungsfrist fir Unternehmen, welche bereits in den
Anwendungsbereich des bestehenden NISG fallen im Vergleich zu Unternehmen, welche erst in den
neuen Anwendungsbereich von NISG 2024 fallen, deutlich verkirzt. Diese Verkirzung wird aufgrund
folgender Griinde als problematisch betrachtet:

Das NISG 2024 stellt eine deutliche und umfangreiche Erweiterung des Anwendungsbereiches inner-
halb von wesentlichen und wichtigen Einrichtungen dar, da der Anwendungsbereich vom wesentlichen
Dienst auf die gesamte Einrichtung erweitert wird. Gleichzeitig wird die Umsetzungsfrist durch diesen
Absatz aber erheblich verkiirzt, wodurch der Umsetzungsaufwand fiir betroffene Unternehmen tber-
proportional hoher ist, als dies in der in § 33 NISG 2024 festgelegten Frist der Fall ware. Diese Tatsache
stellt eine grobe Benachteiligung der betroffenen Unternehmen im Vergleich zu jenen Unternehmen
dar, welche neu in den Anwendungsbereich von NISG 2024 fallen werden, was gegen den Grundsatz
der Gleichbehandlung verstoRt.

Auch ist im Zusammenhang mit der Weiterfiihrung der etablierten Priifprozesse nicht klar, wie mit
Empfehlungen bzw. Abweichungen aus bisherigen Uberpriifungen laut NISG 2018 umzugehen ist.

Dieser Regelung liegt somit eine nicht sachliche Differenzierung zu Grunde. So sind Fallkonstellatio-
nen denkbar, wo Einrichtungen, die ihren letzten Nachweis gemall § 17 Abs. 3 NISG vor langerer Zeit
erbracht haben, eine entsprechend kurze Frist hatten, die neuen MaBnahmen aus dem NISG 2024
nachzuweisen. Wenn beispielsweise im Jahr 2022 der letzte Nachweis gemalR § 17 Abs 3 NISG Uliber-
mittelt wurde, wirde somit nur ein Jahr (bis 2025) zur Verfligung stehen, den Prifbericht samt um-
gesetzte MaBnahmen aus NISG 2024 vorzulegen. Diesfalls stiinde Betreibern wesentlicher Dienste
gemal § 16 Abs 1 NISG keine oder kaum Vorlaufzeit zur Verfligung, ein Umstand, der die verfas-
sungsrechtliche UnverhaltnismaRigkeit des § 51 Abs 7 NISG 2024 nach sich zieht.

Es wird daher angeregt, auch fiir Betreiber wesentlicher Dienste gemafR § 16 Abs 1 NISG in der Fas-
sung BGBI 1 111/2018 an den Zeitpunkt der Aufforderung zur Selbstdeklaration anzukniipfen.

Alternativ sollte flr Betreiber wesentlicher Dienste (Scope alt), die auch andere bisher unwesentliche
Geschaftstatigkeiten erbringen (Multidienstleistungsunternehmen wie insbesondere Stadtwerke und
kommunale Mehrspartenunternehmen) und nunmehr auch als wesentliche Einrichtungen gemaR §
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24 Abs 1 gelten (Scope neu), die Moglichkeit geschaffen werden, den bisher nicht iberprifungspflich-
tigen Teil der Einrichtung unter Anwendung der dreijdhrigen Frist nach Aufforderung zur Selbstdekla-
ration einer Uberpriifung zuzufiihren. Die Gesetzesbestimmung kénnte diesfalls eine Uberpriifung
des Scope alt unter Einhaltung der derzeit im Entwurf verankerten Frist und eine Uberpriifung des
Scope neu und damit der gesamten wesentlichen Einrichtung bis zum Ablauf der —im Falle von ge-
trennten Rechtspersonlichkeiten/Organisationsformen — zur Anwendung gelangenden dreijihrigen
Frist vorsehen. Dadurch wiirden integrierte Multidienstleistungsunternehmen, die bereits Betreiber
wesentlicher Dienste nach dem derzeit geltenden NISG waren, gegeniiber anderen wesentlichen Ein-
richtungen nicht schlechter gestellt sein.

Angeregt wird zudem, dass fiir Betreiber wesentlicher Dienste, die auch als wesentliche Einrichtun-
gen gemiR § 24 Abs 1 gelten, detaillierte Ubergangsbestimmungen und die Moglichkeit zu einer
zumindest einmaligen Fristverlangerung geschaffen werden, um die Rechts- und Planungssicher-
heit zu erhéhen.

Der VOWG dankt nochmals fiir die Moglichkeit einer Stellungnahme und ersucht héflich um Beriick-
sichtigung der hier dargelegten Uberlegungen im weiteren Gesetzgebungsprozess.

Inhaltliche Verantwortung
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